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    أم��ن الفض��اء المعلومات��ي ج��زء أساس��ى م��ن منظوم��ة 
الاقتص��اد والأم��ن القوم��ي، وتلت��زم الدول��ة باتخ��اذ التدابي��ر 

اللازم��ة للحف��اظ علي��ه، عل��ى النح��و ال��ذي ينظم��ه القان��ون 
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فــي إطــار جهــود الدولــة لدعــم الأمــن القومــي وتنميــة المجتمــع المصري، ومــع تزايد التهديدات والتحديات 
المســتقبلية فــى المجــال الســيبراني والمجتمــع الرقمــي ولرصــد ومجابهــة المخاطــر والتهديــدات المتزايــدة، 
للاتصــالات  التحتيــة  البنــي  لتأميــن  الأعلــى  المجلــس  انشــاء  الــي  دعــت  التــي  الأهــداف  مــن  وانطلاقًــا 
يــر الاتصالات  والمعلومــات )المجلــس الأعلــى للأمــن الســيبراني( التابــع لرئاســة مجلــس الــوزراء، برئاســة وز
وتكنولوجيــا المعلومــات، وتكليفــه بوضــع اســتراتيجية لتأميــن البنــي التحتيــة للاتصــالات والمعلومــات 
بشــكل متكامــل لتوفيــر البيئــة الآمنــة لمختلــف القطاعــات لتقديــم الخدمــات الإلكترونيــة المتكاملــة، تــم 

اعــدد هــذه الوثيقــة الاســتراتيجية الوطنيــة للأمــن الســيبراني.

وتتضمــن الاســتراتيجية عــددًا مــن البرامــج التــي تدعــم الأهــداف الاســتراتيجية للأمــن الســيبراني. كمــا 
والمجتمــع  الاعمــال  ومؤسســات  الخــاص  والقطــاع  الحكوميــة  الجهــات  بيــن  الأدوار  يــع  توز توضــح 
المدنــي ومــا ســتقوم بــه الدولــة مــن إجــراءات للتقــدم نحــو تحقيــق تلــك الأهــداف. فضــلاً عــن ذلــك، تقــدم 
الاســتراتيجية ملامــح خطــة عمــل تمتــد علــى مــدار الأعــوام 2017-2021. وقــد تــم وضــع الخطــة مرتبــة 
كة المجتمعيــة بيــن الأجهــزة الحكوميــة والقطــاع الخــاص  وفقًــا للأهــداف، مــع التأكيــد علــي أهميــة الشــرا
ومؤسســات الاعمــال والمجتمــع المدنــي لتنفيــذ تلــك الأهــداف والإجــراءات ذات الصلــة، بمــا يدعم التحول 
نحــو اقتصــاد رقمــي متكامــل يحقــق طموحــات المواطنيــن فــي تنميــة اجتماعيــة واقتصاديــة شــاملة 

ويحمــي مصالحهــم، ويحافــظ علــي مصالــح الدولــة العليــا ويســهم فــي نهضتهــا وازدهارهــا ورخاءهــا.

مــقـــــــــــــدمـــــة 

٢٣



شــهدت الثــلاث عقــود الماضيــة انتشــارا متصاعــدا لأعــداد مســتخدمي شــبكة الانترنــت والهواتــف الذكيــة 
والترفيــه  والمعرفــة  والتعليــم  الحكوميــة  والخدمــات  والتجــارة  الاعمــال  مجــالات  فــي  واســتخداماتها 
والســياحة والرعايــة الصحيــة وغيرهــا مــن الأنشــطة الاقتصاديــة والاجتماعيــة والثقافيــة. ومــع الفــرص 
التــي يمثلهــا النمــو المســتمر فــي اعــداد مســتخدمي شــبكات الاتصــالات والانترنــت والانتشــار المتزايــد 
فــي المعامــلات والخدمــات الالكترونيــة، تبــرز أهميــة مواجهــة الاخطــار والتحديــات التــي تســتهدف البنــي 
التحتيــة للاتصــالات والمعلومــات حيــث أنهــا تهــدد المعامــلات وتقديــم الخدمــات بوجــه عــام، وتقلــص 

الثقــة فــي الخدمــات والاعمــال الالكترونيــة بوجــه خــاص.

خـــلــــفــــيـــــــــــــــه

وأه������������م ت����لك ال�ت�ح����دي��������ات والأخ�ط����������ار السيب�ران�ي�ة هي:

٤٥

 خطر اختراق وتخريب البني التحتية للاتصالات وتكنولوجيا المعلومات

ظهــرت انماطــا جديــدة خطيــرة للغايــة مــن الهجمــات الســيبرانية تســتهدف إعاقــة الخدمــات الحيويــة، 
وكذلــك نشــر برمجيــات خبيثــة وفيروســات لتخريــب أو تعطيــل البنــي التحتيــة للاتصــالات وتكنولوجيــا 
المعلومــات ونظــم التحكــم الصناعيــة الحيويــة وخاصــة فــي المرافــق الهامــة )منشــآت الطاقــة النوويــة 
والبتــرول والغــاز الطبيعــي والكهربــاء والطيــران والنقــل بأنواعــه وقواعــد البيانــات والمعلومــات القوميــة 
والخدمــات الحكوميــة والرعايــة الصحيــة والاســعاف العاجــل وغيرهــا(، وذلــك عبــر عــدة قنــوات تشــمل 
يــد الالكترونــي  كــرة النقالــة  بالإضافــة الــي القنــوات الأخــرى الشــائعة )البر الشــبكات اللاســلكية والذا
ومواقــع الانترنــت والشــبكات الاجتماعيــة وشــبكات الاتصــالات الســلكية(، ممــا يؤثــر تأثيــرا ملموســا علــي 
البنــي التحتيــة لتلــك المنشــآت والمرافــق وعلــي الخدمــات والاعمــال المرتبطــة بهــا، وقــد ثبــت عمليــا 
أنهــا ليســت بمنــأى عــن التعــرض للهجمــات الســيبرانية الشرســة حتــي لــو كانــت غيــر متصلــة بالإنترنــت.

 خـطــــر الارهــــــاب والــحــــــــرب الـسـيـبـــرانية

انتشــرت مؤخــرا نوعيــة خطيــرة مــن الهجمــات والجرائــم الســيبرانية تعتمــد علــي تقنيــات متقدمــة 
)كالحوســبة الســحابية والــذكاء الاصطناعــي وانترنــت الاشــياء(، وأجهــزة تنصــت علــي شــبكات الاتصــال 
)الســلكية واللاســلكية(، و برمجيــات لفــك شــفرة ولاختــراق لأنظمــة الشــبكات والحاســبات وقواعــد 
البيانــات، وبرمجيــات لتشــفير العمليــات المشــبوهة، وبرمجيــات خبيثــة لاختــراق أنظمــة أمــن الشــبكات 
والحاســبات لتســخيرها فــي القيــام بعمليــات اجراميــة وتعامــلات مشــبوهة دون علــم أصحابهــا فيمــا 
آليــة واحــدة عشــرات  أو مئــات الألاف أو  يســمي بالشــبكات الآليــة، حيــث يمكــن أن تضــم شــبكة 
ملاييــن مــن الحواســب أو الأجهــزة المتصلــة بالإنترنــت )انترنــت الأشــياء( التــي يمكــن اســتخدامها لشــن 
هجمــات متنوعــة، مثــل الهجمــات الموزعــة لإعاقــة الخدمــات علــي شــبكات ومواقــع مســتهدفة لأغراض 
اجراميــة كالتخريــب والإرهــاب والتهديــد والترهيــب والابتــزاز.  وفــي حيــن أنــه مــن المرجــح أن تطويــر 
الفيروســات المعقــدة والشرســة يتــم علــي مســتوي متقــدم ويســتلزم منظومــة خبــرات مركبــة لا تتوافــر 
الا فــي الــدول المتقدمــة تقنيــا، وذلــك لأغــراض اســتراتيجية وحربيــة يمكــن لتلــك الــدول اســتخدامها 
بــدلا مــن )أو الــي جانــب( الهجمــة العســكرية التقليديــة فيمــا يســمي بالحــروب الســيبرانية ، الا أنــه قــد 
بــدأ بالفعــل نقــل هــذه الانمــاط واستنســاخها مــن قبــل التنظيمــات الارهابيــة والتشــكيلات العصابيــة 
الدوليــة للاســتخدام فــي العمليــات الارهابيــة وفــي الجرائــم المنظمــة وفــي تهديــد وتعطيــل البنــي التحتيــة 
للاتصــالات والمعلومــات، وبالتالــي يتوقــع العديــد مــن الخبــراء فــي مجــال الأمــن الســيبراني تنامــي انتشــار 

الهجمــات الســيبرانية الشرســة فــي الفتــرة القادمــة.



 قطاع الاعلام والثقافة
ويشمل شبكات ونظم ومواقع الخدمات الإعلامية والبث.

 قطاع الاتصالات وتكنولوجيا المعلومات
يــة والارضيــة، وابــراج الاتصــالات،  بمــا يشــمل شــبكات الاتصــالات الســلكية واللاســلكية، والكوابــل البحر
الاتصــالات  خدمــات  تقديــم  وشــركات  الاتصــالات،  فــي  التحكــم  كــز  ومرا للاتصــالات،  الصناعيــة  والاقمــار 

والانترنــت.

 قطاع الخدمات المالية
الدفــع  المصرفيــة، وشــبكات  المعامــلات  البنــوك، وشــبكات ومواقــع تقديــم  ويضــم شــبكات ومواقــع 
الالكترونــي، وشــبكات ومواقــع البورصــة، وشــركات تــداول الأوراق الماليــة، وشــبكات الخدمــات الماليــة 

يديــة. البر

أه������������م الق������������ط������اع������ات الح��ي��������وي�ة ال�م�س�ت��ه���دف�����ة 

 قطاع الطاقة
ويضــم نظــم وشــبكات ومحطــات التحكــم فــي انتــاج وتوزيــع الكهربــاء والبتــرول والغــاز، ومحطــات الســد 

العالــي، ومحطــات الطاقــة النوويــة، وغيرهــا.

 قطاع النقل والمواصلات
فــي  التحكــم  كــز وشــبكات  ومرا نظــم  كافــة  ويضــم  والنيلــي،  والجــوي  والبحــري  البــري  النقــل  ويشــمل 

يــة. والبحر الجويــة  الملاحــة  فــي  التحكــم  ونظــم  المــرور،  وشــبكات  والمتــرو،  القطــارات 

 قطاع الصحة وخدمات الإسعاف العاجل
ويضــم شــبكات الإغاثــة والاســعاف، وبنــوك الــدم، ونظــم وشــبكات المستشــفيات، وشــبكات ومواقــع 

تقديــم الرعايــة الصحيــة.

 قطاع الخدمات الحكومية
ويشــمل بوابــة ومواقــع الحكومــة الالكترونيــة، ومواقــع الجهــات والمؤسســات الحكوميــة، وقواعــد البيانــات 

والمعلومــات القوميــة وأهمهــا قاعــدة بيانــات الرقــم القومــي والشــبكات والمواقــع المتصلــة بهــا.

 وذلــك بالإضافــة الــي المواقــع الرســمية للدولــة والقطاعــات ذات التأثيــر علــي النشــاط الاقتصــادي مثــل 
الاســتثمار والســياحة والتجــارة والصناعــة والزراعــة والــري والتعليــم بمختلف مســتوياته.

٦٧

تعــد ســرقة الهويــة الرقميــة مــن أخطــر الجرائــم التــي تهــدد مســتخدمي الانترنــت ومســتقبل الخدمــات 
الالكترونيــة، حيــث قــد تتعــرض البيانــات الشــخصية للمســتخدم الــي الســرقة بهــدف انتحــال شــخصيته 
والاســتيلاء علــي ممتلكاتــه واموالــه أو للــزج باســمه فــي تعامــلات مشــبوهة أو غيــر قانونيــة. وعــادة مــا 
يســتعين ســارق الهويــة بمعلومــات موجــودة بالفعــل علــي الانترنــت، وبخاصــة علــي مواقــع شــبكات 
التواصــل الاجتماعيــة والمهنيــة المفتوحــة أو قواعــد البيانــات والمعلومــات القوميــة والشــبكات الخاصــة 
التجــارة  ومواقــع  الصحيــة  الرعايــة  وشــبكات  الاجتماعــي  الضمــان  وخدمــات  الحكوميــة  بالخدمــات 
الالكترونيــة والاســواق الافتراضيــة وشــبكات المدفوعــات الالكترونيــة والصرافــات الآليــة وبورصــة الاوراق 
الماليــة، فضــلا علــي أنــه قــد تتعــرض الادوات والانظمــة المســتخدمة فــي اجــراء المعامــلات الالكترونيــة 
الخدمــات  ومســتقبل  المســتخدمين  مصالــح  علــي  كبيــرا  خطــرا  يشــكل  ممــا  التخريــب  أو  للســرقة 
الالكترونيــة وقــد تؤثــر الهجمــات الموســعة علــي القطــاع المالــي الوطنــي بوجــه عــام. كمــا قــد تتعــرض 
البيانــات الخاصــة بالمؤسســات العامــة والشــركات للســرقة ممــا يكبدهــا خســائر فادحــة ماديــة وادبيــة، 
فضــلا عــن الاضــرار بســمعتها وخســارتها لعملائهــا وأصولهــا الأدبيــة، ممــا قــد يضــر بالاقتصــاد الوطنــي 

بوجــه عــام.

خــطـــــــــر ســــــــرقـــــة الــهــــــــويــة الــــــــرقمية والبــيــــــــانــــــــات الخــــــــــــاصة



ترجع خطورة التهديدات السيبرانية الي ثلاث عناصر رئيسية هي:

 استنادها الي تقنيات متقدمة ومتطورة
غالبــا مــا تكــون تلــك التقنيــات حكــرا علــي دولا معــدودة وشــركات كبــري، كمــا أن كثيــر من تلك التقنيات 
ســرية وغيــر متاحــة للتصديــر، وقــد تحتــوي النســخ المتاحــة منهــا للتصديــر علــي أبــواب خلفيــة أو ثغرات 

تجعلهــا مصــدرا لتهديدات اضافية. 

 سرعة وسهولة انتشارها
حيــث أن نشــر الفيروســات الخبيثــة أو شــن هجمــات اعاقــة الخدمــات وغيرهــا مــن الأخطــار الســيبرانية 
يمكــن أن يحــدث بســرعة فائقــة وســهولة فــي ظــل انتشــار واتســاع نطــاق اســتخدام شــبكات الاتصــالات 
وتكنولوجيــا المعلومــات، ونظــرا لســهولة شــن الهجمــات وبــث الفيروســات عبــر الحــدود مــن أي مــكان 
وبأرخــص التكاليــف، كمــا يصعــب وقــد يســتحيل تعقــب مصــدر تلــك التهديــدات والأخطــار فــي الوقــت 

المناســب لتداركهــا والتغلــب عليهــا.

 اتساع نطاق تأثيرها
ســواء مــن حيــث التأثيــر المباشــر أو غيــر المباشــر علــي البنــي التحتيــة ومــا قــد يتبعــه مــن اضــرار أو 
خســائر فادحــة، وكذلــك مــن حيــث امكانيــة الاضــرار بمصالــح الجهــات العامــة والخاصــة والتأثيــر علــي 

جمــوع كبيــرة مــن المواطنيــن )آلاف أو ملاييــن( بصــورة مفاجئــة وفــي وقــت قصيــر وعــن بعــد. 

 ان الهجمــات والجرائــم الســيبرانية بطبيعتهــا تتعــدي الحــدود الجغرافيــة للــدول، وعــادة مــا تعتمــد علــي 
شــبكات الجريمــة المنظمــة بشــقيها التقليــدي والتقنــي. ولــذا يجــب أن تشــمل مواجهــة تلــك الهجمــات 
والجرائــم الآليــات التقليديــة للتعــاون الدولــي لمكافحــة الجرائــم، بالإضافــة الــي أطــر تشــريعية وتنظيميــة 
للهجمــات  الفاعلــة  فالمواجهــة  بهــا.  المرتبطــة  التقنيــة  المســتحدثات  مــع  للتعامــل  وآليــات خاصــة 
والجرائــم الســيبرانية تســتلزم التعــاون والتنســيق علــى المســتوي الوطنــي بيــن شــركاء اتاحــة وتشــغيل 
البنــي التحتيــة فــي القطاعــات الحيويــة وشــركاء تقديــم الخدمــات مــن الجهــات الحكوميــة والمؤسســات 
الــي التعــاون والتنســيق علــى المســتويين الدولــي والإقليمــي مــع المنظمــات  والشــركات، بالإضافــة 

الدوليــة والتجمعــات الإقليميــة والمنتديــات العالميــة المهنيــة والتخصصيــة. 

ال���ه����دف الاستراتيجيال�ع��ن��������اصر ال����رئ�ي�س�ي�ة ل�خ�ط��������ورة ال�ت�����ه���دي����������دات السيب������رانية
الثقــة  يــز  وتعز الســيبرانية  المخاطــر  “مواجهــة 
والمعلومــات  للاتصــالات  التحتيــة  البنــي  فــي 
القطاعــات  شــتي  فــي  وخدماتهــا  وتطبيقاتهــا 
الحيويــة وتأمينهــا مــن أجــل تحقيــق بيئــة رقميــة 
آمنــة وموثوقــة للمجتمــع المصــري بمختلــف 

أطيافــه”.

رك����������ائز ال��ت���������وج�ه الاست�����راتيجي ل��م�����واج�هة الاخ��������ط���ار السيب���رانية

يمكن تحديد أهم ركائز الاستعداد لمواجهة الأخطار السيبرانية فيما يلي:

 الدعــم السياســي والمؤسســي الاســتراتيجي والتنفيــذي: ويشــمل ذلــك الوعــي بخطــورة التهديــدات 
الســيبرانية وضرورة التعامل معها كأولوية وبأعلى قدر من الجدية، مع الاهتمام بالاســتعداد المســبق 
بمــا يشــمل الخطــط الاســتراتيجية والتنفيذيــة وخطــط الطــوارئ وآليــات التنســيق العرضــي واعــداد 

الكــوادر والتجهيــزات التقنيــة واللوجســتية.

الجرائــم  ومكافحــة  الســيبراني  الفضــاء  لأمــن  الملائــم  التشــريعي  الاطــار  وضــع  التشــريعي:  الاطــار   
الســيبرانية وحمايــة الخصوصيــة وحمايــة الهويــة الرقميــة وأمــن المعلومــات، وذلــك بمشــاركة مــن 
الاطــراف المعنييــن، وذوي الخبــرة فــي القطــاع الخــاص ومؤسســات المجتمــع المدنــي، مــع الاسترشــاد 
بالخبــرات والتجــارب والبرامــج الدوليــة ذات الصلــة، مــع اعــداد وتدريــب المتخصصيــن فــي انفــاذ القانــون 

فــي الجهــات القضائيــة والشــرطية.

٨٩



آل���ي���������ة ال��ت��ن���ف��ي��ذ 

وتكنولوجيــا  للاتصــالات  التحتيــة  البنــي  لتأميــن  الأعلــى  المجلــس 
الســيبراني(:  للأمــن  الأعلــى  )المجلــس  المعلومــات 

تبنــت وزارة الاتصــالات وتكنولوجيــا المعلومــات الدعــوة لتشــكيل مجلــس 
أعلــي لحمايــة البنــي التحتيــة للاتصــالات وتكنولوجيــا المعلومات )المجلس 
الاتصــالات  يــر  وز يرأســه  الــوزراء  يتبــع مجلــس  الســيبراني(  الأعلــى للأمــن 
وتكنولوجيــا المعلومــات، وتمثــل فيــه الأطــراف المعنييــن بالأمــن القومــي 
وبــإدارة وتشــغيل البنــي التحتيــة فــي القطاعــات الحيويــة والمرافــق العامــة، 
وذوي الخبــرة فــي القطــاع الخــاص والجهــات البحثيــة والتعليميــة. حيــث 
الســيبراني ولمواجهــة  للأمــن  اســتراتيجية وطنيــة  المجلــس وضــع  يتولــى 
الهجمــات الســيبرانية، كمــا يتولــى الاشــراف علــى تنفيــذ تلــك الاســتراتيجية، 
مــع ضــرورة تحديثهــا تمشــيا مــع التطــورات التقنيــة المتلاحقــة. وقــد بــدأ 
المجلــس عملــه التمهيــدي فــي ينايــر 2015، وقــام رئيــس مجلــس الــوزراء 
باعتمــاد تشــكيل المكتــب التنفيــذي للمجلــس ولجنتــه الفنيــة وتوصيــف 

مهامــه فــي يونيــو 2016.

 الإطــار التنظيمــي والتنفيــذي: وضــع الإطــار التنظيمــي وانشــاء منظومــة وطنيــة لحمايــة أمــن الفضــاء 
البيانــات  وقواعــد  ونظــم  المعلومــات  وتكنولوجيــا  للاتصــالات  التحتيــة  البنــي  وتأميــن  الســيبراني 
والمعلومــات القوميــة وبوابــات الخدمــات الحكوميــة والمواقــع الحكوميــة علــى الانترنــت، وذلــك بإعــداد 
وتفعيل ما يعرف بفرق الاســتعداد والاســتجابة لطوارئ الحاســبات والشــبكات، في القطاعات الحيوية 
علــى المســتوي الوطنــي، انطلاقــا مــن التجربــة الرائــدة فــي قطــاع الاتصــالات وتكنولوجيــا المعلومــات. 
تكــون هــذه الفــرق مســئولة عــن أعمــال المتابعــة الامنيــة لشــبكات الاتصــالات والمعلومــات الوطنيــة 
والحواســب المتصلــة بهــا، وعــن التعامــل مــع أيــة أخطــار ســيبرانية تهددهــا أو هجمــات ســيبرانية توجــه 

اليهــا، وعــن التوعيــة والاعــداد لمواجهتهــا.

 البحــث العلمــي والتطويــر و تنميــة صناعــة الأمــن الســيبراني: تشــجيع ودعــم وتنميــة البحــث العلمــي 
والتطويــر ودعــم التعــاون بيــن الجهــات البحثيــة والشــركات الوطنيــة، خاصة في مجال تحليل البرمجيات 
الخبيثــة المتقدمــة، ومجــال تحليــل الأدلــة الرقميــة، وفــي مجــال حمايــة وتأميــن نظــم التحكــم الصناعيــة، 
ومجــال تطويــر أجهــزة وأنظمــة تأميــن النظــم والشــبكات، ومجــال التشــفير والتوقيــع الالكترونــي، ومجــال 
حمايــة البنــي التحتيــة للاتصــالات وتكنولوجيــا المعلومــات، ومجــال تأمين الحواســب الســحابية وحماية 

قواعــد البيانــات الكبــرى ومجــال تقنيــات الــذكاء الاصطناعــي وانترنــت الأشــياء.

 تنميــة الكــوادر البشــرية والخبــرات اللازمــة لتفعيــل منظومــة الأمــن الســيبراني فــي مختلــف القطاعــات، 
كة مــع القطــاع الخــاص والجامعــات ومؤسســات المجتمــع المدنــي. بالتعــاون والشــرا

 التعــاون مــع الــدول الصديقــة والمنظمــات الدوليــة والاقليميــة ذات الصلــة: ويشــمل تبــادل الخبــرات 
وتنســيق المواقــف فــي مجــال أمــن الفضــاء الســيبراني ومكافحــة الجرائــم الســيبرانية، حيــث أن تلــك 

الجرائــم لا تعتــرف بالحــدود الجغرافيــة أو السياســية.

التــي  التوعيــة المجتمعيــة: وضــع وتنفيــذ خطــط وحمــلات للتوعيــة المجتمعيــة بالفــرص والمزايــا   
تقدمهــا الخدمــات الالكترونيــة المؤمنــة للأفــراد والمؤسســات، وبأهميــة الأمــن الســيبراني لحمايــة تلــك 
الخدمــات مــن المخاطــر والتحديــات التــي قــد تواجههــا، فضــلا عــن حمايــة الخصوصيــة وإطــلاق برامــج 

حمايــة الاطفــال والنــشء علــى الانترنــت.

١٠١١



أه�������م ال��ب�������رامج الاس�ت���رات�ي�ج�ي�ة في ال�م����رح��ل��ة الح����������ال�ي�ة )2021-2017(

١- برنامــج لتطويــر الاطــار التشــريعي الملائــم لأمــن الفضــاء الســيبراني ومكافحــة الجرائــم الســيبرانية 
وحمايــة الخصوصيــة وحمايــة الهويــة الرقميــة

وذلــك بمشــاركة مــن الاطــراف المعنييــن، وذوي الخبــرة فــي القطــاع الحكومــي والخــاص والاكاديمــي 
ومؤسســات المجتمــع المدنــي، مــع الاسترشــاد بالخبــرات والتجــارب والبرامــج الدوليــة ذات الصلــة، 
والاتفاقيــة الافريقيــة لأمــن الفضــاء الســيبراني التــي أقرهــا مؤخــرا مجلــس الاتحــاد الافريقــي، حيــث 
أن وجــود أي فــراغ تشــريعي بشــأن الجرائــم الســيبرانية، قــد يضــر ضــرراً بالغــاً بمنظومــة المعامــلات 
الإلكترونية والخدمات الالكترونية. فمما لا شــك فيه أن » مبدأ شــرعية الجرائم والعقوبات » والذى 
يشــكل أحــد أهــم المبــادئ الراســخة والــذى يقضــى بأنــه لا جريمــة ولا عقوبــة إلا بنــص » يســتوجب 
عــدم إمكانيــة التوســع فــى تطبيــق النصــوص العقابيــة وتجريــم أفعــال لــم تتناولهــا التشــريعات القائمــة 
أو تتعــرض لهــا بعقوبــة مناســبة، ومــن ثــم يجــب علــي الــدول ملاحقــة هــذا التطــور بصياغــة قواعــد 
تشــريعية جديــدة وملائمــة لمواجهــة تلــك الجرائــم المعاصــرة التــى تهــدد اعتبــارات الثقــة والأمــان فــى 

المعامــلات الإلكترونيــة التــى تكتســب أهميــة كبــرى يومــأ بعــد يــوم.
   

1 برنامــج لتطويــر الاطــار التشــريعي الملائــم 
الجرائــم  ومكافحــة  الســيبراني  الفضــاء  لأمــن 
وحمايــة  الخصوصيــة  وحمايــة  الســيبرانية 

الرقميــة الهويــة 

2 برنامــج تطويــر منظومــة وطنيــة متكاملــة 
لحمايــة أمــن الفضــاء الســيبراني وتأميــن البنــي 

التحتيــة للاتصــالات وتكنولوجيــا المعلومــات

)برنامــج  الرقميــة  الهويــة  لحمايــة  برنامــج   3
التحتيــة  البنــي  وتفعيــل  الرقميــة(،  المواطنــة 
الالكترونيــة  التعامــلات  فــي  الثقــة  لدعــم  اللازمــة 
الالكترونيــة  الحكوميــة  الخدمــات  وفــي  عــام  بوجــه 

خــاص بوجــه 
والتطويــر  العلمــي  البحــث  لدعــم  برنامــج   ٥

الســيبراني الأمــن  صناعــة  وتنميــة 

4 برنامــج لإعــداد الكــوادر البشــرية والخبــرات 
اللازمــة لتفعيــل منظومــة الأمــن الســيبراني فــي 

مختلــف القطاعــات

بالفــرص  المجتمعيــة  للتوعيــة  برنامــج   ٦
الالكترونيــة  الخدمــات  تقدمهــا  التــي  والمزايــا 
الحكوميــة،  والجهــات  والمؤسســات  للأفــراد 
تلــك  لحمايــة  الســيبراني  الأمــن  وبأهميــة 
الخدمــات مــن المخاطــر والتحديــات التــي قــد 

تواجههــا

٢- برنامــج تطويــر منظومــة وطنيــة متكاملــة لحمايــة أمــن الفضــاء الســيبراني وتأميــن البنــي التحتيــة 
للاتصــالات وتكنولوجيــا المعلومــات

  Computer Emergencyوذلــك بإعــداد وتفعيــل مــا يعــرف بفــرق الاســتجابة لطــوارئ الحواســب
  Computerأو فرق مواجهة حوادث أمن الحواسب Response )or Readiness( Teams )CERTs(
)Security Incidents Response Teams )CSIRTs، في القطاعات الحيوية علي المستوي الوطني، 
انطلاقــا مــن التجربــة الرائــدة فــي قطــاع الاتصــالات وتكنولوجيــا المعلومــات. تكــون هــذه الفــرق مســئولة 
عــن أعمــال المتابعــة الامنيــة لشــبكات الاتصــالات والمعلومــات الوطنيــة والحواســب المتصلــة بهــا، 
وعــن التعامــل مــع أيــة أخطــار ســيبرانية تهددهــا أو هجمــات ســيبرانية توجــه اليهــا، وعــن التوعيــة 

والاعــداد لمواجهتهــا. 

٣- برنامــج لحمايــة الهويــة الرقميــة )برنامــج المواطنــة الرقميــة(، وتفعيــل البنــي التحتيــة اللازمــة 
لدعــم الثقــة فــي التعامــلات الالكترونيــة بوجــه عــام وفــي الخدمــات الحكوميــة الالكترونيــة بوجــه 

خــاص
مثل بنية المفتاح المعلن)Public Key Infrastructure )PKI ، التي يعتمد عليها التوقيع الالكتروني 
وتنظمهــا وتشــرف عليهــا هيئــة تنميــة صناعــة تكنولوجيــا المعلومــات، وتشــمل مركــز الســلطة الجذرية 
للتصديــق الالكترونــي بالهيئــة، والســلطة الحكوميــة للتصديــق الالكترونــي بــوزارة الماليــة، وشــركات 
مرخــص لهــا مــن الهيئــة لتقديــم خدمــات التوقيــع الالكترونــي. يعتمــد البرنامــج علــى تشــكيل لجنــة 
عليــا للمواطنــة الرقميــة تقــوم بإعــداد رؤيــة اســتراتيجية )علــى المســتوي القومــي( للمواطنــة الرقميــة 
الــي واقــع ملمــوس واطــلاق مشــروعات قوميــة  الرقميــة  وخطــة عمــل لتحويــل مفهــوم المواطنــة 
تســتهدف تطبيقــات موســعة تســهم فــي تيســير وتأميــن التعامــلات الالكترونيــة، اعتمــادا علــي البنيــة 

التحتيــة التــي تــم انشــاءها.

٤- برنامــج لإعــداد الكــوادر البشــرية والخبــرات اللازمــة لتفعيــل منظومــة الأمــن الســيبراني فــي مختلف 
القطاعات

كة بيــن الجهــات الحكوميــة والقطــاع الخــاص والجامعــات ومؤسســات المجتمــع  بالتعــاون والشــرا
المدنــي، اعتمــادا علــى التجربــة الرائــدة التــي قــام بهــا الجهــاز القومــي لتنظيــم الاتصــالات. 

١٢١٣



٥- برنامج لدعم البحث العلمي والتطوير وتنمية صناعة الأمن السيبراني
مــن خــلال دعــم برامــج ومشــروعات التعــاون بيــن الجهــات البحثيــة والشــركات الوطنيــة؛ وخاصــة فــي 
مجــال تحليــل البرمجيــات الخبيثــة المتقدمــة ومجــال تحليــل الأدلــة الرقمية، وفي مجال حماية وتأمين 
نظــم التحكــم الصناعيــة، ومجــال تطويــر أجهــزة وأنظمــة تأميــن النظــم والشــبكات، ومجــال التشــفير 
والتوقيــع الالكترونــي، ومجــال حمايــة البنــي التحتيــة للاتصــالات وتكنولوجيــا المعلومــات، ومجــال 
تأميــن الحواســب الســحابية وحمايــة قواعــد البيانــات الكبــرى ومجــال تقنيــات الــذكاء الاصطناعــي 
كــز أو معامــل وطنيــة لاعتمــاد الانظمــة والاجهــزة  وانترنــت الأشــياء. كمــا يلــزم كأولويــة قصــوى انشــاء مرا

والبرمجيــات والتطبيقــات المســتخدمة فــي الجهــات الحيويــة وفــي البنــي التحتيــة الهامــة.

للأفــراد  الالكترونيــة  الخدمــات  تقدمهــا  التــي  والمزايــا  بالفــرص  المجتمعيــة  للتوعيــة  برنامــج   -٦
مــن  الخدمــات  تلــك  لحمايــة  الســيبراني  الأمــن  وبأهميــة  الحكوميــة،  والجهــات  والمؤسســات 

تواجههــا قــد  التــي  والتحديــات  المخاطــر 
والمؤتمــرات  يــة  الجمهور علــى مســتوي  موســعة  ســنوية  وحمــلات  احتفاليــات  تشــمل  أن  علــى 
والنــدوات وورش العمــل النوعيــة فــي مختلــف القطاعــات، وأن تخاطــب مختلــف المســتويات، بــدءا 
مــن المســتوي القيــادي وحتــي الأطفــال وطــلاب المــدارس والجامعــات والمواطــن البســيط. ويلــزم 
يــة للتوعيــة بأهــم الاخطــار الســيبرانية وآليــات مواجهتهــا وبالجهــود التــي تبــذل  يــر دور اصــدار ونشــر تقار

والأنشــطة ذات الصلــة بمجــال الامــن الســيبراني.

كة مجتمعيــة  ان مواجهــة الأخطــار والجرائــم الســيبرانية تحتــاج ايمانــا صادقــا وجهــدا دؤوبــا وشــرا
موســعة تشــمل الجهــات الحكوميــة والقطــاع الخــاص والمؤسســات البحثيــة والتعليميــة ومنظمــات 
الاعمال والمجتمع المدني لتعظيم الاستفادة من الفرص المتميزة التي تتيحها تقنيات الاتصالات 
والمعلومــات الحديثــة فــي شــتي مجــالات التنميــة الاقتصاديــة والاجتماعيــة والثقافيــة، مــع حمايــة 

مجتمعنــا مــن مخاطــر وأضــرار الجرائــم والهجمــات الســيبرانية.

١٤


